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1. Pdsobnost smérnice

Tato smérnice popisuje postupy, které zvoli organizace jako spravce popf. i jako zpracovatel osobnich
Udaju (dale jen Sprdvce resp. Zpracovatel) v ptipadé, Ze u ni nastane bezpecnostni incident nebo poru-
Seni zabezpeceni osobnich Udajl. Vymezuje, zda a kdy vznikne spravci osobnich udaji ohlasovaci po-
vinnost dozorovému Uradu a oznamovaci povinnost subjektu osobnich Udajd, a uvadi, jaké informace
je nutno predat, véetné vymezeni ¢asu. Dale smérnice resi dokumentaci bezpecnostnich incident( a
poruseni ochrany osobnich udaji a zminuje Ulohu povérence pro ochranu osobnich udaju.

2. Definice:

a. Bezpecnostniincident —situace, pfi které doslo k ohroZeni bezpeénosti osobnich tidaji nebo
k poruseni pravidel. Bezpecnostni incident vznika v dlsledku selhdni nebo nedodrzeni bez-
pednostnich opatfeni nebo poruseni bezpeénostni politiky.! Pfi bezpeénostnim incidentu
mUze dojit k ohroZeni, ztraté, odcizeni, zneuZiti nebo zméné dat nebo informaci.

b. Poruseni zabezpeceni osobnich udajli — druh bezpecnostniho incidentu. Jde o poruseni za-
bezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo neo-
pravnénému poskytnuti nebo zpfistupnénych prenasenych, ulozenych nebo jinak zpracova-
vanych osobnich udaja.

c. Typy poruseni zabezpeceni osobnich udaja:

e poruseni davérnosti — v pfipadé neopravnéného nebo ndhodného poskytnuti nebo zpfi-
stupnéni osobnich Gdaju.

e poruseni dostupnosti — v pfipadé neopravnéné nebo ndhodné ztraty pfistupu nebo zni-
¢eni osobnich udajt.

e poruseni integrity — v pfipadé neopravnéného nebo ndhodného pozménéni osobnich
udaja.

d. Zniéeni osobnich udajli — osobni idaje uz neexistuji viibec nebo existuji pouze v podobé, kdy
nejsou spravci k uZitku.

e. Poskozeni osobnich udajti — osobni Udaje byly pozménény nebo nejsou kompletni.

f. Ztrata osobnich udaji — osobni Udaje mohou stale existovat, ale spravce ztratil kontrolu nad
nimi nebo pfistup k nim, nebo uz je nema v drZeni.

g. Neopravnéné nebo protipravni zpracovani osobnich udajl — zpfistupnéni osobnich Gdajd
(nebo pfistup k nim) pfijemctm, ktefi nemaji opravnéni data ziskat (nebo mit k nim pfistup),
nebo jakoukoliv jinou formu zpracovéni, kterd je v rozporu s Obecnym nafizenim?,

3. Cinnost Spravce pfi bezpeénostnim incidentu

Odpovédné osoby povérené fesenim incidentd, zjistovanim vyskytu poruseni a posuzovanim rizika
jsou: vedouci provozné-ekonomického Useku, ICT technik, metodik a koordinator ICT . V pfipadé, Ze
Spravce zjisti, Ze doslo k bezpe¢nostnimu incidentu, neprodlené provede Setteni, zda nedoslo k poru-
Seni zabezpeceni osobnich Udajl. Bezpecnostnim incidentem mohou byt napf. tyto udalosti: kradez,
vykradeni, vloupani, utok, neopravnény pristup k informacim nebo datlim, neopravnéné pouZiti infor-
maci, neopravnény vstup do budovy nebo do systému, smazani dat, selhani infrastruktury nebo ptipo-
jeni, selhani serveru, databaze nebo aplikace, hackersky utok, prinik do systému dat, virovy utok, utok
vydéraéskym softwarem (ransomware), pfirodni katastrofa, falSovani webové stranky (spoofing),

1 Jako bezpecnostni incident mlze byt vyhodnoceny i pouhy nelspésny pokus o zcizeni nebo jiné znehodnoceni informaci.
2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich Udajl a o volném pohybu téchto udajl



pokus o zcizeni informaci apod. Pokud nedoslo k poruseni bezpecnosti osobnich tdajt, Spravce zdo-
kumentuje bezpecnostni incident pro pfipad, Ze by se toto poruseni prokazalo pozdéji.

4. Cinnost Spravce pfi porueni zabezpeleni osobnich Gdajli

Pokud Spravce zjisti, Ze doslo k poruseni bezpecnosti osobnich Udajt, posoudi riziko pro subjekty
Gdaju. Rizika jsou posuzovana podle téchto kritérii:

e Typ poruseni (zpfistupnéni zplsobi vétsi riziko nez jejich Uplna ztrata).

e Povaha, citlivost a objem osobnich udajl (¢im citlivéjsi data, tim vétsi riziko pro jednotlivce, kom-
binace osobnich udajl je vice citlivd nez samotna datova polozka).

e Snadnost identifikace jednotlivct — nékdy Ize provést piimo z narusenych osobnich dat. Sifrovana
data bez Sifrovaciho kli¢e jsou pro nevolanou osobu necitelna.

e Zavainost dusledkd pro jednotlivce — u citlivych dat mlze byt potencialni Skoda pro jednotlivce
zvlast zavazna, poruseni osobnich Gdaju u zranitelnych jednotlived mizZe predstavovat vyssi riziko
Ujmy. Dlouhodobé ucinky maji vétsi dopad.

e Zvlastni charakteristiky jednotlivce — napf. déti, lidé s postizenim nebo zranitelné osoby.

e Pocet dotcenych jednotlivcll — ¢im vétsi pocet dotcenych jednotlivcl, tim vétsi dopad mlze poru-
Seni mit.

e  Zvlastni charakteristiky spravce — jsou rozdily v citlivosti zpracovavanych osobnich tdaju.

Vyhodnocenim rizik Spravce muzZe dospét k témto zavérim:

a) Je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych
0sob.

b) Je pravdépodobné, Ze poruseni bude mit za nasledek riziko pro prava a svobody jednotlivc(.

c) Je pravdépodobné, Ze poruseni bude mit za nasledek vysoké riziko pro prava a svobody jednot-
livcQ. Vyssi riziko vznikne pri poruseni ochrany zvlastni kategorie osobnich Gdaja (citlivych udaju).

Z vyhodnoceni rizik podle a) nevyplyva Sprdvci Zadnd ohlasovaci resp. oznamovaci povinnost.

Z vyhodnoceni rizik podle b) vyplyne pro Spravce ohlasovaci povinnost k dozorovému uradu.

Z vyhodnoceni podle c) vyplyne pro Spravce oznamovaci povinnost k dozorovému Gradu a k subjektu
udaja.

5. OhlasSovaci povinnost Spravce dozorovému uradu

Ohlasovaci povinnost dozorovému Uradu je spusténa, jen kdyZ je pravdépodobné, Ze poruseni bude
mit za nasledek riziko pro prava a svobody jednotlivca.

Uc¢elem ohla$ovaci povinnosti je omezeni Gjmy zplsobené fyzickym osobam. Poru$eni ochrany osob-
nich Gdajl musi byt nahlaseno nejpozdéji do 72 hodin dozorovému Gfadu na nékterou z uvedenych
mozZnosti:

Adresa Ufad pro ochranu osobnich tdajti, Pplk. Sochora 27,170 00 Praha 7

E-mail posta@uoou.cz

ID datové schranky | gkbaa2n
Neni-li moZné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalsiho zbytec-
ného odkladu.

Pokud se poruseni tykaji stejného typu osobnich Udaju, jejichz zabezpeceni bylo poruseno stejnym
zpUsobem béhem pomérné kratké doby, je mozno provést hromadné ohlaseni.



V ohld$eni budou dozorovému Ufadu poskytnuty alespori tyto informace:3

a) popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajl véetné, pokud je to mozné,
kategorii a pfibliZného poctu dotéenych subjektd Udajl (napt. déti, lidé s postizenim, zaméstnanci,
zranitelné skupiny lidi atd.) a kategorii a pfiblizného mnozZstvi dotéenych zaznam{ osobnich Gdajd
(napf. zdravotni data, Skolni zdznamy, informace o socialni péci, financni udaje, cisla bankovnich
uctd, cisla pasu atd.);

b) jméno a kontaktni Udaje povérence pro ochranu osobnich tdaji nebo jiného kontaktniho mista,
které muze poskytnout blizsi informace;

c) popis pravdépodobnych disledkl poruseni zabezpeceni osobnich udaj;

d) popis opatreni, kterd Spravce pftijal nebo navrhl k pfijeti s cilem vyresit dané poruseni zabezpeceni
osobnich Gdajl, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych dopadd.

6. Oznamovaci povinnost Spravce subjektu udaju

Oznamovaci povinnost vici jednotlivci je spusténa, jen kdyzZ je pravdépodobné, Ze poruseni bude mit
za nasledek vysoké riziko pro prava a svobody jednotlivcd, tj. poruseni mlze vést u dotéeného jednot-
livce k materidlni nebo nematerialni Skodé (diskriminaci, kradezi totoznosti, podvodu, penézni ztraté,
poskozeni povésti atd.).

Spravce oznami toto poruseni bez zbytecného odkladu subjektu osobnich Gdaji a dozorovému Gradu
dle odstavce 5.

V ozndmeni subjektu Gdajd budou poskytnuty alespori tyto informace:*

a) popis povahy poruseni;

b) jméno a kontaktni Udaje povérence pro ochranu osobnich Udaji nebo jiné kontaktni misto;

c) popis pravdépodobnych dusledkd poruseni;

d) popis opatfeni prijatych nebo navrzenych Spravcem pro feseni pfipadu, véetné pripadnych opat-
feni ke zmirnéni moznych nepfiznivych dopadd.

Spravce mliZze poskytnout podle moZnosti jednotlivedm konkrétni radu, jak se chranit pfed moznymi

nepriznivymi dsledky poruseni (napt. resetovani hesla apod.).

Ozndmeni subjektu Udaji uvedené vyse se nevyZaduje, je-li spInéna kterdkoli z téchto podminek:®

a) Spravce zaved| ndlezita technicka a organizacni ochranna opatreni a tato opatreni byla pouZzita
u osobnich Udaji dotcenych porusenim zabezpeceni osobnich Gdajl. Jde zejména o takova opat-
feni, kterd ucinila tyto udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup,
jako je naptiklad Sifrovani.

b) Sprdvce pfrijal naslednd opatreni, kterd zajistila, Ze vysoké riziko pro prava a svobody subjekt(
Udaju se jiz pravdépodobné neprojevi.

c) Vyzadovalo by to nepfimérené Usili. V takovém pripadé musi byt subjekty udajd informovany
stejné ucinnym zplsobem pomoci vefejného ozndmeni nebo podobného opatreni.

Pokud dozorovy ufad usoudi, Ze dané poruseni bude mit s vysokou pravdépodobnosti za nasledek vy-

soké riziko, mze na Spravci pozadovat, aby dotcenému subjektu Gdajd toto poruseni oznamil, jestlize

3 Obecné nafizeni, &lanek 33, odstavec 3, pismeno a), b), ¢), d)
4 Obecné nafizeni, élanek 33, odstavec 3, pismeno a), b), ¢), d)
5 Obecné nafizeni, ¢lanek 34, odstavec 3



tak dosud neucinil. MUZe vSak také rozhodnout, Ze je splnéna néktera z podminek uvedenych v pred-
chozim odstavci.®

7. Odpovédnost a vedeni zaznamu

Dokumentace pFipadt poruseni — Spravce dokumentuje veskeré pripady poruseni zabezpedeni osob-

nich udajl, pficemz uvede skutecnosti, které se tykaji daného poruseni, jeho Ucinky a pfijata napravna

opatfeni.” Spravce vede dokumentaci o veskerych pfipadech, i kdyZ nevznikne povinnost hlasit je do-

zorovému Uradu. Popis poruseni musi obsahovat:

e  popis udalosti,

e  pficiny poruseni,

e  jaké osobni udaje byly dotceny,

e  Ucinky a dlsledky poruseni,

e ndpravnad opatfeni pfijata spravcem,

e zdlvodnéni pripadného neohldseni incidentu resp. poruseni divody odkladu pti opozdéném po-
dani ohlaseni,

e doklad o ozndmeni subjektim osobnich udajd,

e doklad o tom, Ze zaméstnanci Spravce byli pouceni o tom, jak se maji v pfipadé poruseni zabez-
peceni osobnich udaji zachovat.

Obdobnym zplisobem Spravce zaznamena bezpecnostni incidenty, u nichZ se okamZité neprojevilo po-

ruseni zabezpeceni osobnich Udajl, ale zaroven neni vylouceno, Ze se toto poruseni neprojevi pozdéji.

Role povéfence pro ochranu osobnich Gdajti — povérenec spolupracuje s dozorovym Ufadem a plsobi
jako kontaktni misto pro dozorovy Ufad a subjekty udajd. Jméno a kontakt na povérence uvadi Spravce
pfi ohlasovani udalosti.

8. Pouceni zaméstnancu

Spravce seznamil své zaméstnance s obsahem této smérnice a poucil je o tom, jak se maji chovat, aby
predchazeli pfipadim poruseni zabezpeceni osobnich udaju, a jak se chovat v pfipadech, kdy k tomuto
poruseni dojde. Novi zaméstnanci budou proskoleni pfi nastupu do pracovniho poméru.

Smeérnice je volné k dispozici na intranetu Skoly.

Jakykoliv bezpecnostni incident zaméstnanci nahlasi svému vedoucimu zaméstnanci, ktery kontaktuje
odpovédné osoby spravce (viz. ¢l. 3.) nebo na telefonnim cisle 389 822 802. V pfipadé, Ze doslo k po-
ruseni zabezpeceni osobnich udajl, kontaktuji povérence pro ochranu osobnich tudaju.

9. Zpracovatel a jeho povinnosti

Pokud Spravce pouZiva Zpracovatele a tento Zpracovatel zjisti poruseni zabezpeceni osobnich udaju,
jez pro Sprdvce zpracovava, musi to Spravci ohlasit bez zbyte¢ného odkladu.

Poskytuje-li Zpracovatel sluzby vice Spravctim, kteti vSichni byli postizeni tim samym incidentem, musi
Zpracovatel ohlasit podrobnosti o tomto incidentu vsem Spravctim.

6 Obecné nafizeni, ¢lanek 34, odstavec 4
7 Obecné nafizeni, ¢lanek 33, odstavec 5



Pokud osobni udaje byly u¢inény nesrozumitelnymi pro neopravnéné strany a jsou kopii nebo existuje
zéloha, pak poruseni divérnosti radné zasifrovanych osobnich tdaji nemusi byt ohlaseno dozorovému
Uradu.

Prilohy:

€. 1: Postup pfi bezpecnostnim incidentu a poruseni zabezpeceni ochrany osobnich udajl a ohla-
Sovani udalosti dozorovému utradu a dotéenym osobam — slovni popis.

(g
N

Postup pfi bezpecnostnim incidentu a poruseni zabezpeceni ochrany osobnich Gdajd a ohla-
Sovani uddlosti dozorovému Uradu a dot¢enym osobam — schéma.

(gl
w

Formular pro ohlasovani poruseni bezpecnosti osobnich udaji dozorovému uradu.
C. 4: Zaznam bezpecnostniho incidentu pfi ochrané osobnich Gdaja.

¢.5: Formular pro oznameni poruseni bezpecnosti osobnich Gdajd subjektu osobnich udaja.

(gD
o

: Priklady bezpecnostnich incidentl a poruseni ochrany bezpecnosti osobnich udaj.

Tento vnitfni predpis nabyva ucinnosti dne: 7.5.2019.

V Sobéslavi Dne: 7.5.2019

o

gifedul Kol Femesind a Zélkladol Skola,
Spbésiav, Wilsonova 405
16 72549572
-
— [ |
i
.f-----llr“? A

-

Ing. Darja Bartova

feditelka SSR a ZS Sobéslav



Pfiloha ¢. 1:

Postup pfi bezpecnostnim incidentu a poruseni zabezpeceni ochrany
osobnich udajd a ohlasovani udalosti dozorovému uUradu a dotéenym
osobam

1. Sprdvce nebo jeho zaméstnanci se dozvi o bezpecnostnim incidentu. Neprodlené kon-
taktuji odpovédnou osobu. Ta zjisti, zda doslo k poruseni zabezpeceni osobnich udaja
a posoudi riziko pro jednotlivce.

2. Doslo k poruseni zabezpeceni osobnich udaju?

a. NE. Zdokumentovat incident pro pfipad, Ze by se poruSeni prokazalo pozdéji.
Pouzit formular v Pfiloze €. 3.

b. ANO —viz bod 3.
3. Je pravdépodobné, Ze poruseni bude mit za nasledek riziko pro prava a svobody jed-
notlivcd?

i. NE. Ohlaseni dozorovému uradu ani oznameni jednotlivedm neni po-
treba.

ii. ANO —viz bod 4.
4. Ohlasit poruseni dozorovému Uradu s pouzitim formulare v Pfiloze €. 3.

a. Je pravdépodobné, Ze poruseni bude mit za nasledek vysoké riziko pro prdva a
svobody jednotlivcl?
i. NE. Oznameni jednotlivedm neni potieba.
ii. ANO —viz bod 5.

5. Oznamit pfipad dotcenym jednotlivclim na formulafi v Priloze €. 4 a pripadné poskyt-
nout informace o krocich, jez mohou ucinit ke své ochrané pred disledky poruseni.



Pfiloha ¢. 2:

Postup pfi bezpecnostnim incidentu a poruseni zabezpeceni ochrany
osobnich Udajd a ohlasovani udalosti dozorovému uradu a dotéenym
osobam.

Spravce se dozvi o
bezpecnostnim incidentu.

Je pravdépodobné, ze
poruseni bude mit za
nasledek riziko pro prava
a svobody jednotlivet?

Ohlaseni dozorovému uradu
ani oznameni jednotliveim
neni vyZadovano. Poruseni
zdokumentovat.

Doslo k poruseni
zabezpedeni
osobnich (daji?

Zdokumentovat incident pro
pfipad, Ze by se poruseni
prokazalo pozdgji.

Ohlasit dozorovému Gradu.
Poruseni zdokumentovat.

Je pravdépodobné, Ze
poruseni bude mit za
nasledek vysokeé riziko
pro prava a svobody
jednotlived?

Oznameni jednotlivedm
neni potreba.

Oznamit pripad dotcenym jednotliveiim a
pripadné poskytnout informace o krocich, jez
mohou ucinit ke své ochrané pred dusledky
poruseni.




Ptiloha €. 3: Formular pro ohlasovani poruseni zabezpeceni osobnich Gdaji dozorovému

Uradu

HLASENi PORUSENI ZABEZPECENIi OSOBNICH UDAJU DOZOROVEMU URADU

Spréavce osobnich udajl

Klepnéte sem a zadejte nazev organizace.

Povérenec pro ochranu osobnich
udajt

Zaftizeni pro dalsi vzdélavani pedagogickych pracovnik(l a Stfedisko sluzeb
$kolam, Ceské Budéjovice, Nemanicka 7, Mgr. Tomas Voracek,
e-mail: gdpr@zvas.cz; telefon: 608 057 836

Jméno a pfijmeni ohlasovatele

Klepnéte sem a zadejte jméno a prijmeni toho, kdo ohlasuje poruseni.

E-mail ohlasovatele

Klepnéte sem a zadejte e-mail toho, kdo ohlasuje poruseni.

Telefon ohlasSovatele

Klepnéte sem a zadejte telefonni ¢islo toho, kdo ohlasuje poruseni.

Datum bezpecnostniho incidentu
— poruseni ochrany zabezpeceni
osobnich Gdaju

Klepnéte sem a zadejte datum.

Cas zjisténi

Klepnéte sem a zadejte c¢as ve formatu HH.MM.

Datum ohlaseni dozor. uradu

Klepnéte sem a zadejte datum.

Cas ohldseni dozorovému uradu

Klepnéte sem a zadejte ¢as ve formatu HH.MM.

Datum oznameni subjektu OU

Klepnéte sem a zadejte datum ve formatu DD.MM.RRRR.

Cas oznadmeni subjektim OU

Klepnéte sem a zadejte ¢as ve formatu HH.MM.

PFicina poruseni

Vinik poruseni

Popis udalosti

Dotéené osobni udaje

Kategorie dotéenych subjekt
udaja

zaméstnanci [, déti [, Zaci [, studenti .

Odhad poctu dotcenych subjektd
udaja

Mira rizika

Zvolte polozku.

Zpusob poruseni

Zvolte polozku.

Typ poruseni

Zvolte polozku.

Uginky a dGsledky

Zvolte polozku.

PFijata ndpravna opatreni

Davod neohlaseni

Zvolte polozku.

Duvod opozdéného ohlaseni

Doklad o oznameni subjektdm
osobnich Gdaju

Zvolte poloZku. ze dne Klepnéte sem a zadejte datum., €. j. Klepnéte sem
a zadejte Cislo jednaci.

Doklad o pouceni zaméstnancl
pro pfipad poruseni zabezpeceni
osobnich udaju.

PFilozena kopie zapisu z porady konané dne Klepnéte sem a zadejte da-
tum. a prezencni listina pritomnych zaméstnanc(.

V Klepnéte sem a zadejte misto.

Dne: Klepnéte sem a zadejte datum.

jméno a podpis ohlasovatele



mailto:gdpr@zvas.cz

Ptiloha €. 4: Zaznam bezpecnostniho incidentu pfi ochrané osobnich udaju

ZAZNAM BEZPECNOSTNIHO INCIDENTU PRI OCHRANE OSOBNICH UDAJU

(interni material)

Spravce osobnich udaj

Klepnéte sem a zadejte nazev organizace.

Povérenec pro ochranu
osobnich udaja

Zaftizeni pro dalsi vzdélavani pedagogickych pracovnik(l a Stfedisko sluzeb
$kolam, Ceské Budéjovice, Nemanicka 7, Mgr. Tomas Voracek,
e-mail: gdpr@zvas.cz; telefon: 608 057 836

Jméno a pfijmeni ohlasova-
tele

Klepnéte sem a zadejte jméno a prijmeni toho, kdo ohlasuje poruseni.

E-mail ohlasovatele

Klepnéte sem a zadejte e-mail toho, kdo ohlasuje poruseni.

Telefon ohlasovatele

Klepnéte sem a zadejte telefonni ¢islo toho, kdo ohlasuje poruseni.

Datum bezpecnostniho inci-
dentu

Klepnéte sem a zadejte datum.

Cas zji$téni bezp. incidentu

Klepnéte sem a zadejte ¢as ve formatu HH.MM.

PFic¢ina poruseni

Vinik poruseni

Popis udalosti

Dotéené osobni udaje

Kategorie dotcenych sub-
jektl udajd

zaméstnanci [, déti [, Zaci [J, studenti [J

Odhad poctu dotéenych sub-
jektl udajd

Mira rizika

Zvolte polozku.

Zpusob poruseni

Zvolte polozku.

Typ poruseni

Zvolte polozku.

Uginky a dGsledky

Zvolte polozku.

PFijata ndpravna opatreni

Duvod neohlaseni povérenci
pro 00U

Zvolte polozku.

Duvod opoZzdéného
ohlaseni povérenci pro 00U

Datum pouceni zamést-
nancl pro pfipad bezpec-
nostnich incident(

Klepnéte sem a zadejte datum.

V Klepnéte sem a zadejte misto. Dne: Klepnéte sem a zadejte datum.

jméno a podpis ohlasovatele
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Ptiloha €. 5: Formular pro oznamovani poruseni zabezpeceni osobnich Udaja subjektu udajl

M 1

Titul subjektu udajd
Jméno a prijmeni subjektu udajl
Adresa subjektu udaja

PSC a misto bydlisté subjektu tdajd

Vas dopis / znacka ze dne  Nase znacka Vyftizuje / linka Misto Datum

Ozndmeni o poruseni zabezpeceni osobnich udaju

Zvolte polozku,

v ramci nasi povinnosti Vas informujeme o incidentu bezpecnosti dat, ktery Zvolte polozku
ohroZeni Vasich osobnich udaju, které zpracovavame.

Dne Klepnéte sem a zadejte datum doSlo k bezpeénostnimu incidentu: Klepnéte sem a zadejte po-
pis bezpecnostniho incidentu.

OhrozZend data Zvolte polozku tyto osobni Udaje: Klepnéte sem a zadejte typy ohroZenych osobnich
udaja.

Podrobnou analyzou bylo vylouéeno, Ze by byly ohroZeny nasledujici osobni Udaje: Klepnéte
sem a zadejte typ neohroZenych osobnich udaj.

S ohledem na vyse uvedeni zjisténi si Vas dovolujeme upozornit, Ze nasledkem incidentu by
mohlo dojit k Klepnéte sem a zadejte mozné nasledky. Proto doporu€ujeme Klepnéte sem a zadejte
struéné doporuceni pro minimalizaci nasledk( bezpecnostniho incidentu.

Velice si vazime Vasich osobnich udaji a Vasi dlvéry. Jako spravce osobnich udajl bereme
vazné veskeré bezpecnostni incidenty a neprodlené po zjisténi vyse specifikovaného naruseni
zabezpecleni jsme pfijali nasledna opatreni: Klepnéte sem a zadejte popis prijatych opatreni.

Dovolujeme si Vas ujistit, Ze nase (spolecnost/urad) podnikl/a veskeré nutné kroky k minima-
lizaci rizika a v sou¢asné dobé plné pracuje s dozorovym organem na plném objasnéni vSech
skutecnosti a na co nejrychlejsi napravé.

Pro dalsi podrobnosti mlzete kontaktovat naseho povérence ochrany osobnich udajl, a to
e-mailem na gdpr@zvas.cz nebo na telefonu 608 057 836.

S pozdravem

jméno a podpis osoby zastupujici spravce


mailto:gdpr@zvas.cz

Pfiloha €. 6:

Priklady bezpecnostnich incidentl a poruseni ochrany bezpecnosti

osobnich Udaju

PRIKLAD ¢&. 1

Popis incidentu

Spravce uloZil zaloZni kopii archivu osobnich Gdajd v zasifrované podobé
na CD (DVD). Toto CD (DVD) bylo odcizeno béhem vloupani.

Ohlasit dozorovému uradu?

Ne.

Ohlasit subjektu udaji?

Ne.

Poznamka

Data musi byt zaSifrovand a zalohovan3, jedinecny kli¢ nebyl prozrazen.
Dojde-li k jeho pozdéjSimu prolomeni, je ohlaseni nutné.

PRIKLAD ¢&. 2

Popis incidentu

Ztrata CD nebo DVD s nezaSifrovanymi daty.

Ohlasit dozorovému uradu?

Ano.

Ohlasit subjektu udaji?

Ano, pokud je subjekt Gidaji ohroZen vysokym rizikem.

Poznamka

Neni mozné ovéfit, zda k osobnim Udajlm ziskala neopravnéna osoba.

PRIKLAD ¢&. 3

Popis incidentu

Ztrata bezpecné zasifrovaného mobilniho zatizeni vyuzivaného spravcem
a jeho zaméstnanci.

Ohlasit dozorovému uradu?

Ne.

Ohlasit subjektu udaja?

Ne.

Poznamka

PFi prozrazeni Sifrovaciho klice nebo pfi zjiSténi, Ze Sifrovaci software
nebo algoritmus je zranitelny, stoupa uroven rizika.

PRIKLAD ¢&. 4

Popis incidentu

Ztrata nezasSifrovaného mobilniho zafizeni vyuZivaného spravcem a jeho
zaméstnanci.

Ohlasit dozorovému uradu?

Ano.

Ohlasit subjektu udaja?

Ano, pokud je subjekt idaji ohrozen vysokym rizikem.

Poznamka

PRIKLAD ¢&. 5

Popis incidentu

Béhem kybernetického utoku byly z webové stranky provozované sprav-
cem ziskany osobni udaje jednotlivc(.

Ohlasit dozorovému uradu?

Ano — pokud hrozi mozné dusledky pro jednotlivce.

Ohlasit subjektu udaja?

Ano — podle povahy dotéenych osobnich tdaji v pfipadé vysoké zavaz-
nosti pripadnych dopadi na jednotlivce.

Poznamka

PRIKLAD ¢&. 6

Popis incidentu

Spravce utrpi Utok ransomwarem (vydéracskym softwarem), pfi némz do-
jde k zasSifrovani dat. Jiny skodlivy software (mallware) nebyl zjistén. K dis-
pozici jsou zalohy a data lIze obnovit.

Ohlasit dozorovému uradu?

Ne.




Ohlasit subjektu adajd?

Ne.

Poznamka

Nejedna se o trvalou ztratu dostupnosti osobnich Gdaju.

PRIKLAD ¢&. 7

Popis incidentu

Spravce utrpi Utok ransomwarem (vydéracskym softwarem), pfi némz do-
jde k zasifrovani dat. Jiny skodlivy software (mallware) nebyl zjistén. Za-
lohy nejsou k dispozici a data nelze obnovit.

Ohlasit dozorovému uradu?

Ano.

Ohlasit subjektu udaji?

Ano.

Poznamka

Jde o pfipad trvalé ztraty dostupnosti nebo divérnosti.

PRIKLAD ¢&. 8

Popis incidentu

Osobni udaje Zakl (studentd) byly omylem poslany na nespravny adresar
obsahujici adresy rGznych prijemcd.

Ohlasit dozorovému uradu?

Ano.

Ohlasit subjektu udaja?

Ano — oznameni bude zaviset na typech a mnoZstvi dotéenych osobnich
udajl spojenych s vysokym rizikem pro subjekty osobnich udaja.

Poznamka

PRIKLAD ¢&. 9

Popis incidentu

E-mail v rdmci pfimého marketingu byl odeslan pfijemctiim v kolonce
Komu nebo Kopie, ¢imz kazdy z pfijemct mohl zjistit elektronickou adresu
ostatnich prijemcu.

Ohlasit dozorovému uradu?

Ano v pripadé postiZzeni vétsiho poctu jednotlivcll, doslo k odhaleni citli-
vych Gdajl nebo existuji jiné faktory predstavujici vysoké riziko.

Ohlasit subjektu udaja?

Ano — oznameni bude zaviset na typech a mnoZstvi dotéenych osobnich
udajl spojenych s vysokym rizikem pro subjekty osobnich udaja.

Poznamka

Ohlaseni nemusi byt nutné, pokud nedoslo k odhaleni citlivych Gdaja
nebo doslo k odkryti jen malého poctu e-mailovych adres.




